Auftragsverarbeitungsvertrag - RED eService (Stand: 17.05.2024)
zwischen Auftraggeber und der RED Medical Systems GmbH, LutzstralRe 2, 80687 Muinchen - Auftragnehmer -

§ 1 Aligemeines

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i. S. d. Art. 4 Nr. 8 und Art. 28 der Verordnung
(EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang
mit der Verarbeitung von personenbezogenen Daten.

2. Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung“ (von Daten) benutzt wird, wird die Definition der
,Verarbeitung®i. S. d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

§ 2 Gegenstand des Auftrags
Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:

e  Verlangerung des Leistungserbringernetzes und damit des Verantwortungsbereich des Auftraggebers in das Rechenzentrum des
Auftragnehmers

e  Bereitstellung und Betrieb eines durch die gematik zertifizierten TI-Konnektors und Kartenterminals im Rechenzentrum des

Auftragnehmers

Physischer Schutz des TI-Konnektors und Kartenterminals

Sichere Administration und Uberwachung des TI-Konnektors und Kartenterminals

RegelmaRige Kontrolle der TI-Konnektor-Protokolle

Bereitstellung und Betrieb eines Software-Dienstes zum Zugriff auf TI-Fachanwendungen

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung
e  Patientendaten im Rahmen der TI-Fachanwendungen

Kreis der von der Datenverarbeitung Betroffenen:
e  Patienten des Auftraggebers

§ 3 Rechte und Pflichten des Auftraggebers

1. Der Auftraggeber ist Verantwortlicher i. S. d. Art. 4 Nr. 7 DSGVO firr die Verarbeitung von Daten im Auftrag durch den Auftragnehmer.
Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich
unzulassige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

2. Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffenenrechte verantwortlich. Der Auftragnehmer wird den Auftraggeber
unverziglich dartiber informieren, wenn Betroffene ihre Betroffenenrechte gegeniiber dem Auftragnehmer geltend machen.

3. Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang und Verfahren der Datenverarbeitung gegentber
dem Auftragnehmer zu erteilen. Weisungen miissen in Textform (z.B. E-Mail) erfolgen.

4. Regelungen Uber eine etwaige Vergitung von Mehraufwanden, die durch erganzende Weisungen des Auftraggebers beim
Auftragnehmer entstehen, bleiben unberihrt.

5. Der Auftraggeber kann weisungsberechtigte Personen benennen. Fir den Fall, dass sich die weisungsberechtigten Personen beim
Auftraggeber andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

6. Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler oder UnregelmaRigkeiten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

7. Fur den Fall, dass eine Informationspflicht gegenliber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen, fur den Auftraggeber
geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fir deren Einhaltung verantwortlich.

§ 4 Rechte und Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der getroffenen Vereinbarungen und/oder unter
Einhaltung der ggf. vom Auftraggeber erteilten ergdnzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den
Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschlie3lich nach diesem Vertrag
und/oder den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei
denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

2. Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der Européaischen Union (EU) oder des
Europaischen Wirtschaftsraums (EWR) durchzufiihren.Dies gilt auch fiir Supportanfragen und Fehlerbehebungen, sofern sie
personenbezogene Daten betreffen, welche im Rahmen dieser Vereinbarung verarbeitet werden.



3. Der Auftragnehmer sichert im Bereich der auftragsgemafRen Verarbeitung von personenbezogenen Daten die vertragsmafige Abwicklung
aller vereinbarten Maflnahmen zu.

4. Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten, dass die Daten, die er im Auftrag des
Auftraggebers verarbeitet, im jeweils erforderlichen Mal gesichert und vor der unbefugten Kenntnisnahme Dritter geschutzt sind. Der
Auftragnehmer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fiir die Sicherheit der Daten erheblich sind,
vorab mit dem Auftraggeber abstimmen.

5. Der Auftragnehmer wird den Auftraggeber unverziiglich dartiber informieren, wenn eine vom Auftraggeber erteilte Weisung nach seiner
Auffassung gegen gesetzliche Regelungen versto3t. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange
auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine
Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

6. Die Verarbeitung von Daten im Auftrag des Auftraggebers aufRerhalb von Betriebsstatten des Auftragnehmers oder Subunternehmern ist
nur mit Zustimmung des Auftraggebers in Schriftform oder Textform zulassig. Eine Verarbeitung von Daten fiir den Auftraggeber in
Privatwohnungen ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform im Einzelfall zulassig.

7. Der Auftragnehmer wird die Daten, die er im Auftrag fuir den Auftraggeber verarbeitet, getrennt von anderen Daten verarbeiten. Eine
physische Trennung ist nicht zwingend erforderlich.

8. Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen des Auftraggebers berechtigt
sind. Fir den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der Auftragnehmer dies dem
Auftraggeber in Textform mitteilen.

9. Der Auftragnehmer wird den Auftraggeber gelegentlich per E-Mail kontaktieren, um Uber zusatzliche Funktionen und Produktneuheiten
zu informieren. Der Auftraggeber stimmt dieser Form der Kontaktaufnahme explizit zu.

§ 5 Datenschutzbeauftragter des Auftragnehmers
1. Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt hat. Der Auftragnehmer tragt Sorge
dafir, dass der Datenschutzbeauftragte (iber die erforderliche Qualifikation und das erforderliche Fachwissen verfugt.

Kontaktdaten: Alarmstufe Red GmbH, Bettina Sandrock, St. Georg Str. 44, 86911 DielRen, b.sandrock@alarmstufe-red.de, 08807 949596,
www.alarmstufe-red.de

§ 6 Meldepflichten des Auftragnehmers

1. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen datenschutzrechtliche Vorschriften oder gegen die getroffenen
vertraglichen Vereinbarungen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder
andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unverzlglich mitzuteilen. Gleiches gilt fiir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

2. Ferner wird der Auftragnehmer den Auftraggeber unverzuglich darlber informieren, wenn eine Aufsichtsbehorde nach Art. 58 DSGVO
gegenuber dem Auftragnehmer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des
Auftraggebers erbringt, betreffen kann.

3. Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung
an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung
der Meldepflichten unterstiitzen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezogene
Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziglich mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber
muss insbesondere folgende Informationen beinhalten:

e  eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit méglich mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

e  eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

§ 7 Mitwirkungspflichten des Auftragnehmers
1. Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung von

Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

2. Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstéatigkeiten durch den Auftraggeber mit. Er hat dem
Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

3. Der Auftragnehmer unterstitzt den Auftraggeber unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden



Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

§ 8 Kontrollbefugnisse

1. Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder die Einhaltung der zwischen
den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer im
erforderlichen Umfang zu kontrollieren.

2. Der Auftragnehmer ist dem Auftraggeber gegenuber zur Auskunftserteilung verpflichtet, soweit dies zur Durchfiihrung der Kontrolle i.S.d.
Absatzes 1 erforderlich ist.

3. Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte
des Auftragnehmers zu den jeweils Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafur tragen, dass die
Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht
unverhaltnismafig zu stéren. Die Parteien gehen davon aus, dass eine Kontrolle hochstens einmal jahrlich erforderlich ist. Weitere
Prifungen sind vom Auftraggeber unter Angabe des Anlasses zu begriinden.

4. Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und organisatorischen Malnahmen anstatt einer
Vor-Ort-Kontrolle auch durch die Vorlage eines geeigneten, aktuellen Testats, von Berichten oder Berichtsausziigen unabhangiger
Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren oder
Qualitatsauditoren) oder einer geeigneten Zertifizierung erbracht werden, wenn der Prifungsbericht es dem Auftraggeber in angemessener
Weise ermdglicht, sich von der Einhaltung der technischen und organisatorischen Malnahmen gemaf Anlage 2 zu diesem Vertrag zu
Uiberzeugen. Sollte der Auftraggeber begriindete Zweifel an der Eignung des Priifdokuments i.S.d. Satzes 1 haben, kann eine
Vor-Ort-Kontrolle durch den Auftraggeber erfolgen. Dem Auftraggeber ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzentren nicht oder
nur in begriindeten Ausnahmefallen méglich ist.

5.. Der Auftragnehmer ist verpflichtet, im Falle von MalRnahmen der Aufsichtsbehdrde gegentiber dem Auftraggeber i.S.d. Art. 58 DSGVO,
insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der jeweils
zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Uber entsprechende geplante MaRnahmen vom
Auftragnehmer zu informieren. Fur Auftraggeber, die der evangelischen Datenschutzaufsichtsbehdrde unterliegen, unterwirft sich der
Auftragsverarbeiter gemaR § 30 Absatz 5 Satz 3 DSG-EKD der kirchlichen Datenschutzaufsicht. Dies erstreckt sich auf die Aufgaben und
Befugnisse der kirchlichen Datenschutzaufsicht nach §§ 43, 44 EKD-Datenschutzgesetz.

§ 9 Unterauftragsverhiltnisse

1. Der Auftragnehmer ist berechtigt, die in der Anlage 1 zu diesem Vertrag angegebenen Unterauftragnehmer fur die Verarbeitung von
Daten im Auftrag einzusetzen. Der Wechsel von Unterauftragnehmern oder die Beauftragung weiterer Unterauftragnehmer ist unter den in
Absatz 2 genannten Voraussetzungen zulassig.

2. Der Auftragnehmer hat den Unterauftragnehmer sorgféaltig auszuwahlen und vor der Beauftragung zu prifen, dass dieser die zwischen
Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmafig
wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer und die von ihm eingesetzten Unterauftragsverarbeiter die nach
Art. 32 DSGVO erforderlichen technischen und organisatorischen MaRnahmen zum Schutz personenbezogener Daten getroffen hat. Der
Auftragnehmer wird den Auftraggeber im Falle eines geplanten Wechsels eines Unterauftragnehmers oder bei geplanter Beauftragung
eines neuen Unterauftragnehmers rechtzeitig, spatestens aber vier Wochen vor dem Wechsel bzw. der Neubeauftragung in Textform
informieren (,Information”). Der Auftraggeber hat das Recht, dem Wechsel oder der Neubeauftragung des Unterauftragnehmers unter
Angabe einer Begriindung in Textform binnen drei Wochen nach Zugang der ,Information“ zu widersprechen. Der Widerspruch kann vom
Auftraggeber jederzeit in Textform zurlickgenommen werden. Im Falle eines Widerspruchs kann der Auftragnehmer das Vertragsverhaltnis
mit dem Auftraggeber mit einer Frist von mindestens 14 Tagen zum Ende eines Kalendermonats klindigen. Der Auftragnehmer wird bei der
Kindigungsfrist die Interessen des Auftraggebers angemessen berlicksichtigen. Wenn kein Widerspruch des Auftraggebers binnen drei
Wochen nach Zugang der ,Information® erfolgt, gilt dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur Neubeauftragung des
betreffenden Unterauftragnehmers.

3. Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen betrieblichen
Datenschutzbeauftragten gemag Art. 37 DSGVO benannt hat, sofern der Unterauftragnehmer zur Benennung eines
Datenschutzbeauftragten gesetzlich verpflichtet ist.

4. Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf. ergdnzende Weisungen des
Auftraggebers auch gegeniber dem Unterauftragnehmer gelten.

5. Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlielen, der den Voraussetzungen des Art.
28 DSGVO entspricht. Dartber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz
personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der
Auftragsverarbeitungsvertrag auf Anfrage in Kopie zu Gbermitteln.

6. Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8
dieses Vertrages) des Auftraggebers und von Aufsichtsbehdrden auch gegeniiber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der
Unterauftragnehmer diese KontrollmaRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.



7. Der Auftragnehmer haftet dem Auftraggeber gegeniber fiir Datenschutzverstofle des Unterauftragnehmers.

8. Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die der Auftragnehmer bei Dritten als reine
Nebenleistung in Anspruch nimmt, um die geschéftliche Tatigkeit auszuliben. Dazu gehéren beispielsweise Reinigungsleistungen, reine
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer flir den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von
Dritten erbracht werden, Sorge daflr zu tragen, dass angemessene Vorkehrungen und technische und organisatorische MalRnahmen
getroffen wurden, um den Schutz personenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen
stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prifung
solche IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fir den Auftraggeber genutzt werden und bei der
Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers verarbeitet werden.

§ 10 Vertraulichkeitsverpflichtung nach DSGVO
1. Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung der Vertraulichkeit Giber Daten, die er im
Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet.

2. Der Auftragnehmer hat seine Beschaftigten mit den flr sie mafigeblichen Bestimmungen des Datenschutzes vertraut gemacht und zur
Vertraulichkeit verpflichtet.

3. Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuweisen.
§ 10a Verschwiegenheitsverpflichtung fiir Berufsgeheimnistrager

1. Der Auftragnehmer ist zur Verschwiegenheit tiber alle Tatsachen verpflichtet, die dem Auftraggeber bei der Ausiibung seines
Amtes/Berufes bekannt geworden sind und zu denen der Auftraggeber ihm den Zugang eréffnet hat. Dies gilt nicht fir Tatsachen, die
offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bedurfen. Er ist ferner verpflichtet, sich nur insoweit Kenntnis von
fremden Geheimnissen zu verschaffen, als dies zur Vertragserfullung erforderlich ist. Der Auftragnehmer ist verpflichtet, von ihm
beschaftigte Personen, die er zur Vertragserfiillung heranzieht, in schriftlicher Form zur Verschwiegenheit zu verpflichten. Der
Auftragnehmer ist befugt, weitere Personen zur Vertragserfiillung heranzuziehen. In diesem Fall ist der Auftragnehmer verpflichtet, auch
diese Personen in schriftlicher Form zur Verschwiegenheit zu verpflichten.

2. Auf die strafrechtlichen Folgen der Verletzung dieser Pflichten wurde hingewiesen, insbesondere auf §§ 203 und 204 Strafgesetzbuch.
Dem Auftragnehmer ist bekannt, dass diese Strafvorschrift auch fir ihn und seine Mitarbeiter gilt.

3. Der Auftragnehmer verpflichtet sich in Abhangigkeit von der jeweiligen Lizenz, auf Anforderung des Auftraggebers einen
Auftragsverarbeitungsvertrag mit dem vorliegenden Inhalt in Schriftform zu treffen.

§ 11 Wahrung von Betroffenenrechten

1. Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist verpflichtet, den Auftraggeber bei
seiner Pflicht, Antrége von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstltzen. Der Auftragnehmer hat dabei insbesondere
Sorge dafir zu tragen, dass die insoweit erforderlichen Informationen unverzuglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

2. Soweit eine Mitwirkung des Auftragnehmers flr die Wahrung von Betroffenenrechten - insbesondere auf Auskunft, Berichtigung,
Sperrung oder Loschung - durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen MaRnahmen nach
Weisung des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Mdéglichkeit mit geeigneten technischen und
organisatorischen MalRnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten
nachzukommen.

3. Regelungen uber eine etwaige Vergutung von Mehraufwanden, die durch Mitwirkungsleistungen im Zusammenhang mit Geltendmachung
von Betroffenenrechten gegeniiber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.

§ 12 Geheimhaltungspflichten

1. Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung dieses Vertrages erhalten, zeitlich
unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu
machen.

2. Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten erhalten hat, ohne zur
Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

§ 13 Vergiitung

Bezliglich der Vergltung des Auftragnehmers gilt die jeweils aktuelle Preisliste des Auftragnehmers. Diese wird dem Auftraggeber
zusammen mit diesem Vertrag (ibergeben. Anderungen der Preisliste sind méglich und miissen mit einer Frist von drei Monaten zum
Quartalsende dem Auftraggeber bekannt gemacht werden.



§ 14 Technische und organisatorische MaBnahmen zur Datensicherheit

1. Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung der technischen und organisatorischen MalRnahmen, die
zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32
DSGVO.

2. Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen MaRnahmen ist als Anlage 2 zu
diesem Vertrag beigefligt. Die Parteien sind sich darlber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaRnahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritat,
Vertraulichkeit oder Verfugbarkeit der personenbezogenen Daten beeintréchtigen kénnen, wird der Auftragnehmer im Voraus mit dem
Auftraggeber abstimmen. MaRnahmen, die lediglich geringfiigige technische oder organisatorische Anderungen mit sich bringen und die
Integritat, Vertraulichkeit und Verfugbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom Auftragnehmer ohne
Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann einmal jahrlich oder bei begriindeten Anléssen eine aktuelle
Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen anfordern.

3. Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen Malnahmen regelmaRig und auch anlassbezogen
auf ihre Wirksamkeit kontrollieren. Fiir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den
Auftraggeber informieren.

§ 15 Dauer des Auftrags
1. Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.

2. Die Kuindigungsfrist ist - soweit nicht anders vereinbart - in § XIl der AGB des Auftragnehmers geregelt.

3. Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegender Versto des
Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer
eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen
Aufsichtsbehorde vertragswidrig verweigert.

§ 16 Beendigung

1. Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, Daten und erstellten
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an
diesen zuriickzugeben oder zu I6schen. Die Loschung ist in geeigneter Weise zu dokumentieren.

17. Zuriickbehaltungsrecht
Die Parteien sind sich daruber einig, dass die Einrede des Zuriickbehaltungsrechts durch den Auftragnehmer i. S. d. § 273 BGB hinsichtlich
der verarbeiteten Daten und der zugehorigen Datentréger ausgeschlossen wird.

18. Schlussbestimmungen

1. Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
informieren. Der Auftragnehmer wird die Glaubiger uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden,
unverziglich informieren.

2. Fiir Nebenabreden ist die Schriftform erforderlich.

3. Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit der Gbrigen Regelungen des Vertrages nicht.

Ort Datum Auftraggeber (Stempel / Unterschrift) Ort Datum Auftragnehmer



Anlage 1 - Unterauftragnehmer
Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten in Anspruch, die in seinem
Auftrag Daten verarbeiten (,Unterauftragnehmer®). Bei den Unterauftragnehmern handelt es sich um nachfolgende Unternehmen:

gridscale GmbH
Oskar-Jager-Stralle 173/K6
50825 Koln

e  An Unterauftragnehmer Gbermittelte Daten: Metadaten des jeweiligen Speichervorgangs
e  Zeitpunkt der Datenlibermittlung: im Rahmen und zum Zeitpunkt der Nutzung der Dienste durch den Auftraggeber



Anlage 2 - Technische und organisatorische MaBnahmen gemaR Art. 32 DSGVO

Zur Gewahrleistung der Sicherheit und Vertraulichkeit der Daten wird RED Medical alle erforderlichen technischen und organisatorischen
MaRnahmen, insbesondere die durch die einschlagigen anwendbaren, rechtlichen Rahmenbedingungen festgelegten MalRnahmen treffen
und aufrechterhalten. Die technischen und organisatorischen MafRnahmen beziehen sich auf samtliche im Rahmen der
Auftragsverarbeitung verarbeiteten Datenkategorien.

Die MaRnahmen von RED Medical beinhalten insbesondere:

e  Zutrittskontrolle, d.h. Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
und genutzt werden, zu verwehren. Der Auftragnehmer gewabhrleistet die Zutrittskontrolle durch den Einsatz folgender
MaRnahmen: eines elektronischen Zutrittskontrollsystems mittels Chipkarten und dazugehdérigem Berechtigungswesen,
Einbruchmeldeanlage, Pfortner, Besucherbuch; Protokoll der Besucher; Besucher in Begleitung durch Mitarbeiter.

e Zugangskontrolle, d.h. es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen.

Der Auftragnehmer gewabhrleistet die Zugangskontrolle durch die Vergabe separater Passworter fir die Betriebssystems-,
Applikations- und Datenbank-Ebene. Innerhalb des Datenbanksystems ist die entsprechende Datenbank selbst durch Passworter
geschitzt. Es ist gewahrleistet, dass dies entsprechenden Passworter nur berechtigten Personen zuganglich sind, Sperren von
externen Schnittstellen, auf den Servern und an den Arbeitsplatzen wird eine Antivirus-Software eingesetzt; Firewallsysteme sind
installiert.

o  Zugriffskontrolle, d.h. es ist dafir Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten bei
der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert oder verandert werden kénnen.

Der Auftragnehmer gewabhrleistet die Zugriffkontrolle analog zu Zugangskontrolle mittels individueller Berechtigung der
Administratoren und Anweisung im Umgang mit vertraulichen Daten, zugriffsbeschrankender MaRnahmen, Einsatz von
Verschlisselungsverfahren, sicherer Aufbewahrung von Datentragern, Einsatz von Aktenvernichtern, sowie technische Trennung
der RED Medical-Umgebungen.

o  Weitergabekontrolle, d.h. es ist dafiir Sorge zu tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen, und dass (iberpriift und festgestellt werden kann, an welchen Stellen die Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlbertragung vorgesehen ist. Der Auftragnehmer gewahrleistet die Weitergabekontrolle durch eine
ausschlieBlich per TLS 1.2 abgesicherte Verbindung zwischen Client und Server. Dabei werden die Vorgaben der BSI TR-02161
beachtet. Dartber hinaus werden Daten nicht dauerhaft gespeichert, sondern nur an den adressierten Empfanger durchgeleitet.
Eine Weitergabe an Dritte findet nicht statt.

e Verfiigbarkeitskontrolle, d.h. es ist daflir Sorge zu tragen, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschitzt sind.Der Auftragnehmer gewahrleistet die Einhaltung der Verfligbarkeitskontrolle mittels einer Notfallplanung zur
Pravention und Bewaltigung von Notfallen, Brandschutzmanahmen im Serverraum; Temperaturiiberwachung der Server,
Failover fur die Serverinfrastruktur, Klimatisierung des Serverraums; unterbrechungsfreie Stromversorgung.

o  Trennungskontrolle, d.h. es ist dafiir Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kdnnen

RED Medical wird insbesondere sicherstellen, dass Daten gegen unberechtigte oder versehentliche Zerstérung, versehentlichen Verlust,
technische Mangel, Verfalschung, Diebstahl, unberechtigte Nutzung, unberechtigte Veranderung oder Vervielféltigung sowie andere Formen
von unberechtigtem Zugang und unberechtigter Nutzung geschutzt werden.

Daruber hinaus liegen folgende MaRhahmen ebenfalls in der Verantwortung von RED Medical:

Pseudonymisierung, d. h. Daten werden vom Auftraggeber nur in pseudonymisierter Form zur Verfligung gestellt.
Auftragskontrolle/Eingabekontrolle, d.h. es ist dafiir Sorge zu tragen, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers von RED Medical verarbeitet werden kénnen. Der
Zugang zu Backend und Konfigurationssysteme ist auf die notwendigen Mitarbeiter beschrankt. Die Steuerung des Zugangs
erfolgt Uber festgelegte Prozesse.

o Verfahrensverzeichnis: Der Auftragnehmer flhrt ein Verzeichnis der Verfahren gem. Art. 30 DSGVO. Dieses Verzeichnis enthalt
u. a. die Prozesse der Datenverarbeitung, ein Léschkonzept sowie die Umsetzung der Melde- und Auskunftsverpflichtungen.
Neben der Geschaftsleitung zeigen sich die Mitarbeiter verantwortlich fiir die Umsetzung der Verfahren und die Wahrung der
Betroffenenrechte. Als zentrale E-Mail Adresse steht fiir Anfragen info@redmedical.de zur Verfligung. Dieses
Verfahrensverzeichnis wird regelméaRig tiberpriift und ggf. an technische oder organisatorische Anderungen angepasst. Die
Mitarbeiter werden in regelmafRigen Schulungen lber die Vorgaben der DSGVO informiert.

e Datenschutzkonzept: Das Datenschutzmanagement-System des Auftragnehmers gewahrleistet, dass die getroffenen
MaRnahmen regelmagig auf Sicherheit und Zweckerfiullung im Hinblick auf den jeweiligen Stand der Technik uberprift werden.
Die Mitarbeiter des Auftragnehmers werden zur Geheimhaltung und Vertraulichkeit verpflichtet und in Schulungen tber aktuelle
Themen informiert. Der Auftragnehmer definiert in Richtlinien, den Umgang mit personenbezogenen Daten. Ein
Datenschutzbeauftragter ist bestellt und es findet eine regelmaRige Uberpriifung der getroffenen Mafinahmen und des
Verfahrensverzeichnis statt. Bei Anderungen der Prozesse, wird der externe Datenschutzbeauftragte in der Planung einbezogen,
so dass eine DSGVO-konforme Ausgestaltung gewahrleistet ist. Die Umsetzung des Datenschutzmanagement-Systems wird in
jahrlichen Berichten dokumentiert.



